' MIT TEHETSZ A MEGELOZESERT?

Soha ne feledd, hogy akit online bantalmaznak, nem tehet a
vele tortént erészakrol. Néhany tipp, hogy nagyobb biztonsag-
ban legyél az online térben:

Hasznalj kétlépcsés azonositast, ahol csak lehet.

Minden fontos alkalmazasbol, levelezésbdl lepj ki,
ha nem hasznalod a készliléket.

Hasznald a kozosségi média fellletek adatvédelmi beéllitasait.

Hasznalj olyan eszkozt, amelyhez mas nem férhet hozza,
vagy hasznald a bongészd inkognitd modjat.

Hasznalj jelszokezel6 programot az erds jelszavak
|étrehozasahoz és tarolasahoz. Pl.: www.lastpass.com

@ VT TEGYEL, HA MEGTORTENT A BAJ?

Generalj Uj jelszavakat és olvasd el figyelmesen az egyéb
biztonsagi lehetéségeket! Minden nagyobb szolgéltaté -
koztlik a Google, a Facebook, az Instagram és a TikTok is — kinal
megoldasokat feltdrt fiokok helyredllitasara. A sugdjukban
megtalalhatéak az ezzel kapcsolatos informaciok.

Gyiijtsd a bizonyitékokat a zaklatasra, fenyegetésre. (Példaul
mentsd le az Uizeneteket screenshotok formajaban.)

Jelentsd a zaklaté profilokat a kozésségi média feliiletén,
vagy ha a zaklatas egy csoportban tdrténik, akkor a csoport
adminisztratoranak.

Jelentsd az online feliileten, ha személyes adataiddal visszaél-
nek.

Vizsgald at a szamitogépedet, telefonodat, hogy vannak-e
rajta nem dltalad telepitett, gyanus alkalmazasok. Szamitégé-
peden pedig futtass le egy viruskeresést.

Kérj segitséget!

Hivijd a NANE segélyvonalat, vagy irj a chat-segélyre! Ha fontolga-
tod a feljelentést, akkor érdemes tajékozodni jogi lehetéségeidrdl
és a jogérvényesités modjairdl. Ezzel kapcsolatban keresd a
PATENT Egyesuletet.

TOVABBI INFORMACIO
AZ ONLINE EROSZAKROL
ES A NOK ELLENI EROSZAKROL:

nane.hu/onlineeroszak
www.facebook.com/NANEegyesulet
www.patent.org.hu
www.facebook.com/patent.egyesulet
www.nokjoga.hu
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Akiszeret,
azNEM eroszakos!

MONDHATOK NEMET!

A szordlap a
»,Mondhatok nemet. A fiatalok, kilénodsképp a lanyok
érdekérvényesitésének elésegitése az online szexualis és nemi
alapu parkapcsolati erészakkal szemben"
projekt keretében készUlt.

Kiadja a NANE Egyestulet
(NOk a N6kért Egyutt az Erészak Ellen)
1447 Budapest, Pf. 502.
www.nane.hu ¢ e-mail: info@nane.hu

A projektet az Europai Unié Jogok, Egyenléség és
Allampolgarsag Programja (2014-2020) tamogatta. A
szérdlap tartalmaért a szerz6k véllalnak felelésséget, az
kizarolag az 6 nézeteiket tlikrdzi. Az Eurépai Bizottsag nem
vallal felel6sséget a szérdlapban kozolt tartalmakért vagy
azok felhasznalasért.

AZ EROSZAK ELLEN EGYESULET

y

ONLINE EROSZAK
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A PARKAPCSOLATOKBAN

NANE SEGELYVONAL

BANTALMAZOTT NOK ES
GYEREKEK SZAMARA

06 80 505 101

H, K, CS, P 18-22H, SZE 12-14H
WWW.NANE.HU INFO@NANE.HU




, MI AZ ONLINE EROSZAK?

Az online térben torténd erészak nem kevésbé veszélyes az
aldozatra, mint a parkapcsolati er6szak mas formai. Az
aldozat ugyanugy fél, kontrollvesztettséget él at és kdnnyen
héatranyokat szenved az élet kiildnbdz4 terdletein.

Az egyre elterjedtebb online erbészak a péarkapcsolatokban
gyakran kiterjesztése az offline er6szaknak, azaz a folyamatos
kontroll egy modija.

Az online er6szak eszk6zei ugyan masok, de a célja ugyanaz,
mint az offline erészaknak: a né feletti hatalom gyakorlasa, a né
elszigetelése és elhallgattatasa.

A béantalmazas mas formaihoz hasonléan az online erészak is
kizarolag az elkoveto feleléssége. Az aldozatok szama egyre
gyarapodik. Egyestilt Allamokbeli statisztikak alapjan a zaklatast
elszenvedd nék kozil minden negyediket online erészak ért.

, AZ ONLINE EROSZAK MEGNYILVANULASA

Visszaélés jelszavakkal, fiokok feltorése, nyomkovetés

A bantalmazé gyakran online eszkdzoket is bevet, hogy a partne-
re felett teljes kontrollt szerezzen. Szeretné tudni, hogy a né mikor,
hol van, kivel beszélget és mirél, mit oszt meg, milyen leveleket
kuld, stb. Ezért hozzaférést szerez a partnere eszkdzeihez és
jelszavaihoz.

Mindenkinek joga van a maganéletéhez és ahhoz, hogy
ismerdseivel barmirél beszélhessen. Senkinek nincs joga
megszerezni egy masik személy jelszavait. Egyes bantalmazéok a
nék johiszemUlségét hasznéljak ki, masok érzelmi zsarolassal,
megint masok telepitett kémprogramokkal érik el, hogy
megszerezzék a partnerlk jelszavait. Léteznek olyan programok,
melyek képesek a gépen minden egyes leltést rogziteni, vagy
lehetdvé teszik, hogy a képernydét mésik géprél is nézze valaki.
Egyes telefonos applikaciok minden hivast régziteni tudnak.

A hozzdjarulas nélkul elolvasott Uzenetek, a
kutakodas a masik szamitégepén és telefonjan
blncselekmény: levéltitok, illetve magantitok
megsertésének mindsul.

Egy masik tipusa a visszaélésnek, ha a n¢ telefonjanak mozgasat
a bantalmazé online eszkdzokkel kdveti, igy minden lépésérdl
tudomast szerez. A megszerzett tudast utana ezek a férfiak arra
hasznéljak, hogy a nét elszigeteljgk masoktol, hogy ne tudjon
segitséget kérni. Céljuk, hogy ne legyen olyan szamukra
ismeretlen teriilet a n6 életében, amelyet nem tudnak teljes
mértékben szabalyozni és ellendrzésiik alatt tartani.
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Tipikus mondatok a bantalmazé részérél
,Ha szeretsz, akkor nem titkolézol eléttem.”

~,Masokkal flortdlsz / megcsalsz, azért nem akarod,
hogy lassam, kikkel beszélsz?”

,Jobb lenne, ha nem beszélnél tdbbet az exeddel.”

,Miért mondtad a baratnédnek rélam, hogy »...«?
Miért kell engem rossz szinben feltlintetni elétte?”

,Miért késtél, merre voltal? Nem hiszem, hogy tényleg anyadnal
vagy, kuldj egy fotét, amin egy harmast mutatsz!”
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, ONLINE EROSZAK SZAKITAS UTAN

Folyamatos lizengetés, alprofilok létrehozasa,
alland6é medfigyelés

A bantalmazé tipikusan nem fogadja el a szakitast és mindent
megtesz azért, hogy a kapcsolat folytatédjon. Ha kilonéld vagy
kllonkoltozo felekrél van szo, akkor gyakori, hogy a bantalmazo
akar hosszU iddn keresztul rendszeresen Uzeneteket kild volt
partnerének minden lehetséges fellleten. Hidba tiltja le a né az
egyik kozbsségi meédia vagy Uzenetklldé platformon, egy
masikon kezd el Gzengetni, vagy létrehoz egy alprofilt, és annak a
nevében irja a kedvesked® vagy épp fenyegetd Uzeneteit.
Hosszabb, nyugalmas id6szak utan is fellangolhat a zaklatas, ha
a nének példaul Uj kapcsolata lesz. Ha k6zos gyerek van, akkor
gyakran nem lehetséges a bantalmazot minden kommunikacios
formardl letiltani, ezért a gyerekre hivatkozva naponta akar
tobbszor is zaklat és fenyegetézik. Eléfordul az is, hogy a bantal-
mazd a volt partnere fényképeit és adatait felhasznalva hamis
profilt hoz létre valamilyen kdzdsségi média fellleten, vagy
(szex)tarskeres® oldalon. Ez sulyos visszaélés a nd személyes
adataival, amely kiteszi &6t ismeretlenek zaklatasanak, akar
komoly veszélynek is. llyen hamis profilt Iétrehozni is blncselek-
meény: személyes adattal valo visszaélésnek mindsul.

Ha a nd fél a volt partnerétdl, gyakran egy masok szamara
artatlannak tiné komment vagy lajk Gzenete is fenyegetd lehet:
,Ha tetszik, ha nem, még mindig az életed része leszek, és
én dontdém el, hagylak-e szabadon élni vagy sem”.

Hazugsagok terjesztése, a kornyezet félrevezetése

Az online zaklatas egy masik formaja, ha a férfi hazugsagokat
terjeszt a nérél, akar a sajat, akar nyilvanos fellleteken. Az is
gyakori, hogy a bantalmazé igyekszik a kdrnyezetet maga mellé
allitani, akar hazugsagokkal is. Jellemzéen 6nmagat allitia be
aldozatnak, hogy elnyerje masok rokonszenvét és egyUttérzését.
Egyes bantalmazok a né ismerdseitdl érdeklédnek annak Uj
tartozkodasi vagy munkahelyérdl. Az ismerésok sokszor nem
tételeznek fel hatsd szandékot, pedig az informacidatadassal
fizikai veszélybe sodorhatjak a nét.

Az érintett beleegyezése nélkill sose adjuk meg
masoknak az elérhetdségeit és személyes adatait!

Visszaélés intim felvételekkel, bosszuporné feltoltése

Az online zaklatas egyre elterjedtebb formaja, hogy a partner
intim fotokat kér vagy készit a nérél (olykor a né beleegyezésével,
maskor anélkul), hogy késébb visszaélien azokkal. Egy bantal-
mazd partner kezében az ilyen felvétel fegyver, melyet a nd
zsarolasara hasznalhat. Azzal fenyegetheti, hogy a képeket vagy
videokat feltolti kbzosségi fellletekre, elkildi az aldozat ismerd-
seinek, szuleinek vagy a munkahelyére. Ha a zsarolassal nem ér
célt, akkor megtorténik, hogy bosszubdl tolti fel azokat. Ezt a
jelenséget nevezzik bosszuporndnak.

, AZ ONLINE EROSZAK HATASAI

A bantalmazé kontrollja napi 24 6rassa valik anélkiil, hogy a
nét be kellene zarnia.

Ez kihat a n&é mindennapi életére. Munkakereséskor a
munkaadok egy része ratalalhat a hamis informaciokra és a
bosszubdl feltdltétt anyagokra. Megtorténhet, hogy ismeretlenek
kezdenek neki irni, felhiviak, személyesen megkeresik és zaklat-
jak.

Gyakran a hatosagok sem veszik elég komolyan ezt a fajta
eroszakot. Az online er6szakot elszenvedd nék ugyanolyan
pszichés tlinetekkel kiizdhetnek, mint azok, akiket személyesen
fenyegetnek. Nagyon fontos, hogy a segiték ne bagatellizaljak el
az ilyen tipusu tamadasokat.



